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WikiLeaks, revelacion de secretos y transparencia
de la actividad gubernamental*

Por Dolores Lavalle Cobo

La filtracion de documentos secretos del Departamento de Estado de Estados
Unidos de América por parte de la organizacion WikiLeaks est4 produciendo una
revolucion informativa y tecnoldgica y se desconoce que efectos reales provocaran
sus incipientes consecuencias. WikiLeaks, bajo la direccion de su creador, Julian
Assange, ha demostrado que la seguridad y privacidad de la informacién que cir-
cula por la web, no serd igual después de este mega-episodio. Puede suponerse
qgue en el futuro no sélo estaria bajo amenaza la informacion administrada por el
Estado, sino que también se podria encontrar en jaque la difusion de informacion
acerca de empresas privadas, ONG’S o personas fisicas (individuos). Reciente-
mente, las paginas web de importantes tarjetas de crédito fueron bloqueadas por
fuentes externas. En otro plano, como grupo muy vulnerable se encuentran aquel-
los que integran las redes sociales. Las cuentas de Facebook, Twitter y otras re-
des sociales fueron hackeadas este afio, aun cuando la configuracién de su “su-
puesta” privacidad esté establecida con el maximo rigor, quebrantando sus
sistemas de seguridad y dejando al desnudo que ya no hay sitios fisica ni virtual-
mente seguros en nuestro planeta.

No obstante, desde el plano juridico pueden hacerse algunas consideraciones,
analizando aspectos legales y morales.

1. Acceso alainformacion, secreto y filtracion de documentos confidenciales

El acceso a la informacion publica es un derecho fundamental de las personas,
segun lo establecen la Declaracién Universal de Derechos Humanos (art. 19) y el
Pacto de San José de Costa Rica (art. 13). Su propdsito consiste en instrumentar un
procedimiento legal para ejercer el derecho a saber de toda sociedad civil, ya se tra-
te de personas fisicas o juridicas, publicas o privadas.

¢, Qué se entiende por informacién publica? Es aquella que estd en manos del
Estado que puede ser conocida por todos, pero ademas goza de tal condicién por-
que es propiedad de todos”.

* Bibliografia recomendada.

' En nuestro pais, esta afirmacién no consiste en una mera cuestién ideolégica, sino que en-
cuentra su basamento en el sistema juridico vigente. ElI Cédigo Civil establece que “los documentos
oficiales de los poderes del Estado” (con referencia a la documentacién que se encuentre bajo la po-
sesion de los 6rganos Ejecutivo, Legislativo y Judicial) constituyen bienes del dominio publico (art.
2340, inc. 8°, Cod. Civil). La doctrina entiende que este concepto se extiende a los bienes del dominio
publico provincial y municipal (ver conf. Garrido, Roque - Andorno, Luis, Reformas al Cédigo Civil, ley
17.711 comentada, Bs. As., Zavalia, 1969, t. Il, p. 17; Lavalle Cobo, Dolores, Derecho de acceso a la
informacion publica, Bs. As., Astrea, 2009, p. 105). El inc. 8° pretende proteger la conservacion do-
cumental, no sélo por cuestiones archivisticas, sino también a fin de disuadir una practica comun: la
sustraccién de documentos oficiales por parte de los servidores publicos, cuando su contenido los
compromete o al dejar su cargo. Asimismo, busca ofrecer a las personas el uso y goce de tales do-
cumentos, lo que actualmente se conoce como acceso a la informacion publica.
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En el mundo, aproximadamente mas de 85 paises cuentan con una ley de ac-
ceso a la informacion publica que reglamenta el procedimiento para solicitar docu-
mentos al Estado. En Estados Unidos de América rige la Freedom of Information Act
(ley de libertad de informacién) también conocida como “FOIA”, que permite a cual-
quiera requerir informacion publica al Poder Ejecutivo. En la Argentina los documen-
tos oficiales del Estado, ya sea que se trate del Poder Ejecutivo, Legislativo o Judi-
cial de la Nacion integran el conjunto de bienes de dominio publico (art. 2340, inc. 8°,
Cabd. Civil, ver nota 1). Si bien en nuestro pais el acceso a la informacién publica es-
ta reconocido como un derecho constitucional, se encuentra aun pendiente su regu-
lacion legal a nivel nacional. El decr. 1172/03 del Poder Ejecutivo nacional reglamen-
ta la forma en que se le puede requerir documentos al Estado y a otros sujetos
obligados por esa norma®.

El principio rector en materia de acceso a la informacion es la presuncion de su
publicidad. Es decir, la informacién en manos del Estado se presume publica, salvo
gue se invogue una excepcion para mantenerla en reserva. El régimen de excepcio-
nes debe estar establecido en la ley de acceso a la informacion, y la doctrina, nacio-
nal y extranjera, coincide en que sea un sistema taxativo de limitaciones al derecho,
gue no permita la discrecionalidad de los funcionarios publicos, alegando restriccio-
nes no contenidas en la ley, a la hora de analizar casos concretos. Las excepciones
apuntan a evitar la difusién de informacion para proteger un interés superior, ya sea
publico (seguridad nacional, relaciones internacionales, secreto militar, de inteligen-
cia, etc.) o privado (privacidad e intimidad, secreto profesional, etcétera). La oficina
requerida debe demostrar que corresponde impedir la publicidad de la documenta-
cion solicitada, recayendo sobre ella la carga de probarlo.

En cuanto al secreto de Estado se trata de informacién sensible que por lo tan-
to debe ser clasificada de acuerdo con la legislacién: puede ser documentacion con-
fidencial; reservada o secreta, segun el grado de proteccion que se le otorga, el inte-
rés que se busca proteger y las personas que tienen acceso privilegiado a ella.

En Estados Unidos de América los documentos cuyo conocimiento por el publi-
co pudieran producir un dafo a la seguridad nacional se encuentran exceptuados de
difusion por la FOIA, que delega su proteccidén acabada en la Executive Order (“EO”)
dictada por el presidente del pais®. En materia de seguridad nacional, las areas sen-
sibles consisten en: informacion con gobiernos extranjeros; capacidades y deficien-
cias de los sistemas, instalaciones, proyectos, planes relacionados con la seguridad
nacional; fuentes, métodos y actividades de inteligencia; criptologia (decodificacién);
relaciones internacionales; operaciones, planes militares y armamento; asuntos cien-
tificos, econémicos o tecnoldgicos relacionados con la seguridad nacional; progra-
mas gubernamentales destinados a la proteccién de instalaciones y material nuclear.

’La regulacion por decreto de un derecho torna su ejercicio precario y fragil, toda vez que
aquél se ubica por debajo de las leyes del Congreso en la escala normativa. Asi, el derecho de acce-
so a la informacién publica cede, por ejemplo, frente a la ley nacional de procedimientos administrati-
vos 0 a la ley de proteccién de datos personales. Esta situacion se replica en algunas provincias ar-
gentinas.

® Executive Order es la orden o regulacion dictada por el presidente u otra autoridad administra-
tiva bajo la direccion de aquél, con el propdsito de interpretar, reglamentar o infundir eficacia adminis-
trativa a una clausula constitucional, ley o tratado. Para tener obligatoriedad y vigencia debe ser di-
fundida en la publicacién oficial, el “Federal Register” (Black’s Law Dictionary, p. 395).
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La Executive Order del ex presidente Bush introdujo un nuevo supuesto: las
armas de destruccion masiva. Ademas, reformo el tratamiento de informacién prove-
niente de gobiernos extranjeros endureciendo los niveles de proteccion: la simple
presuncion de dafio a la seguridad nacional es causa suficiente para clasificar esta
informacién®. Ademas, otra ley nacional, la Homeland Security Act (ley de seguridad
interior), dictada en el afio 2002, introdujo otras restricciones al acceso a la informa-
cion relacionada con la seguridad nacional.

Los medios periodisticos refieren que alrededor de dos millones de personas
—funcionarios del Estado norteamericano— tienen acceso a los documentos y siste-
mas de seguridad vulnerados por WikiLeaks®. Nos preguntamos si pueden conside-
rarse como secretos aquellos documentos cuya consulta esta al alcance de un nu-
mero considerablemente elevado de personas.

La clasificacion exagerada o innecesaria de documentos por parte de un go-
bierno y por ende, la veda a su acceso, probablemente sea una de las principales
causas de las filtraciones ilegales. Los niveles de secreto excesivos dan lugar a la
sospecha de posibles actos de corrupcion o violacion de derechos, que por esta via
guedan encubiertos y al resguardo del accionar de la justicia y el conocimiento publi-
co. Tal es el caso de la cruel matanza de civiles en Afganistan, dejado al descubierto
por WikiLeaks y replicado en medios masivos, como la television. En este sentido, la
declaracion conjunta sobre WikiLeaks dictada por los representantes en materia de
libertad de expresion de la Organizacion de los Estados Americanos y las Naciones
Unidas hace un llamado a los gobiernos por trabajar para alcanzar una mayor aper-
tura y transparencia informativa: Principio 1. “Las autoridades nacionales deben
adoptar medidas activas a fin de asegurar el principio de maxima transparencia, de-
rrotar la cultura del secreto que todavia prevalece en muchos paises y aumentar el
flujo de informacion sujeta a divulgacion”.

La forma en que WikiLeaks destapd esos delitos causa simultaneamente polé-
mica y aprobacion. Quienes estamos a favor de la libertad de expresion, aplaudimos
gue la verdad de hechos de corrupcion o delitos aberrantes salga a la luz. No obs-
tante, no podemos dejar de formularnos varias preguntas: ¢en qué consiste el

* Cabe advertir que la presuncion simple de dafio a la seguridad nacional alegada por la EO de
Bush se contradice con lo sefialado por las Naciones Unidas y la OEA: Principio 3. “Las leyes que
regulan el caracter secreto de la informacién deben definir con exactitud el concepto de seguridad
nacional y especificar claramente los criterios que deben aplicarse para determinar si cierta informa-
cion puede o no declararse secreta. Las excepciones al derecho de acceso a la informacion basadas,
entre otras razones, en la seguridad nacional deberan aplicarse Gnicamente cuando exista un riesgo
cierto de dafio sustancial a los intereses protegidos y cuando ese dafio sea superior al interés general
del publico de consultar dicha informaciéon” (la bastardilla es nuestra) (“Declaracién conjunta sobre
WikiLeaks” del relator especial de las Naciones Unidas para la proteccién y promocion del derecho a
la libertad de opinion y de expresion y de la relatora especial para la libertad de expresién de la Comi-
sion Interamericana de Derechos Humanos de la OEA, emitida el 21 de diciembre de 2010).

® SIPRnet, la red secreta norteamericana de donde proceden los documentos. Los cerca de
250.000 cables diplomaticos de Estados Unidos que ha publicado Wikileaks proceden de SIPRnet,
una red de comunicaciones supuestamente secreta que utiliza el Pentagono, y a la que tienen acceso
mas de dos millones de personas. En su gran mayoria los documentos filtrados llevan la identificacion
de “SipDis” —el acrénimo de las palabras en inglés “distribucion por SIPRnet"-. SIPRnet es el acréni-
mo que corresponde a la red de protocolo de encaminamiento por Internet secreta (fuente:
http://www.lavanguardia.es/internacional/noticias/20101128/54075940504/wikileaks-pone-los-
secretos-de-la-diplomacia-de-estados-unidos-al-descubierto.html).
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acuerdo entre el supuesto “filtrador”, Bradley Manning, un analista de inteligencia de
s6lo 23 afos del ejército estadounidense y WikiLeaks y, de qué manera realmente
se llevo a cabo el traspaso de informacién? ¢Cual es la intencion de WikiLeaks y
Julian Assange en divulgar una enorme cantidad de documentos supuestamente
secretos y qué efectos producirdn sus acciones?

En relacion con el vinculo entablado entre el “whistleblower” o “delator” y Wiki-
Leaks, la situacion no es clara. Solamente contamos con la declaracién de los prota-
gonistas: tras la paulatina grabacién de los documentos y cables oficiales en soporte
CD, los hizo llegar a WikiLeaks (algo inicialmente negado por Assange). Debido a
esto, Manning espera, absolutamente incomunicado, un proceso de la justicia militar
en su pais por violacién de secretos, penada por la Espionage Act (ley de espionaje)
con severas sanciones de carcel. Nos preguntamos si la objecién de conciencia ten-
dria aplicacion en estos hechos: ¢ Qué ocurre cuando el delito (la filtracién de docu-
mentos secretos) se comete para demostrar otro delito (el asesinato de civiles)? Es
interesante acudir nuevamente al texto de la declaracion conjunta, que en su Princi-
pio 3 sostiene: “Los denunciantes (‘whistleblowers’) que, siendo empleados guber-
namentales, divulguen informacion sobre violaciones del ordenamiento juridico, ca-
sos graves de corrupcion, la existencia de una amenaza grave para la salud, la
seguridad o el medio ambiente, o violaciones de derechos humanos o del derecho
internacional humanitario deberan estar protegidos frente sanciones legales, admi-
nistrativas o laborales siempre que hayan actuado de buena fe”. El aislamiento de
Manning nos impide conocer si hubo una motivacion moral que lo llevara a revelar
informacion secreta.

En el caso de Wikileaks, Assange y sus colaboradores no son, por el momento,
acusados de delito alguno por el gobierno estadounidense. ¢ Cual es el objetivo que
se proponen alcanzar tras la desproporcionada divulgacion de documentacion clasi-
ficada? Assange mismo proclama que busca lograr un nuevo orden y mayor transpa-
rencia de la actividad gubernamental. ¢ Cudl es el sentido de difundir tanta cantidad
de documentos y no sélo aquellos que comprueben delitos? ¢ Por qué hacerlo de
esa manera? Recientemente, WikiLeaks desafio al mundo con revelar mas docu-
mentos secretos que destaparian otros importantes delitos, entre ellos sobre la em-
presa British Petroleum, causante de un monumental derrame de petréleo en la Cos-
ta del Golfo. ¢Por qué no hacerla publica también, si lo que verdaderamente se
persigue es forjar la transparencia estatal?

2. Laotra puja por latransparencia

Para aquellos que trabajamos en el &mbito del derecho de acceso a la informa-
cion publica, utilizando los canales formales institucionalizados para dirigirnos al Es-
tado y solicitarle la entrega de documentacion oficial, el asunto de WikiLeaks no pa-
rece, a priori, una buena noticia. Al vivir en un sistema republicano y democratico,
sabemos que no hay derechos absolutos y que su goce se realiza de acuerdo a las
normas que reglamentan su ejercicio. Somos respetuosos de ese marco de legali-
dad. Por ello, cuando se nos deniega la informacion requerida podemos optar por
aceptar esa decision desfavorable o utilizar los recursos y acciones administrativas y
judiciales que estan a nuestro alcance.
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Es incontable el tiempo que se invierte en confeccionar los pedidos de informa-
cion, su seguimiento y estrategia, y la decision de llevar o no adelante acciones ad-
ministrativas o judiciales frente a la negativa de suministrar la informacién. También
consumen tiempo, recursos humanos y econdémicos las acciones de difusién de este
derecho, para que su conocimiento penetre en todos los estratos sociales y puedan
hacer uso de esta herramienta, mejorando su calidad de vida.

Periodistas, individuos y ONG'’S de todo el mundo utilizan diariamente las nor-
mas de acceso a la informacion para requerir informacion al Estado. Por ejemplo, en
Estados Unidos, la ONG National Security Archives (“NSA” o Archivos de Seguridad
Nacional por su traduccién al espafiol) presenté desde su creacién, 40.000 solicitu-
des de informacion; México ya superd el medio millén de pedidos solamente al go-
bierno federal, por medio del sistema electronico INFOMEX (que se replica précti-
camente en todos los estados mexicanos). Experiencias similares se repiten en otros
paises en pos de propoésitos definidos y nobles, tales como trabajar para alcanzar
mayor transparencia de la actividad gubernamental; fomentar la participacién ciuda-
dana; la formacion de una opinion publica libre, mejorar la calidad de vida de las
personas Yy facilitar el ejercicio de otros derechos fundamentales, como el derecho a
la salud, el ambiente sano y la educacion.

¢,No son acaso fines similares a los invocados por WikiLeaks? Nos diferencia
gue nos atenemos al marco de legalidad.

3. Conclusiones

Debilitar el ejercicio y el respeto del principio de legalidad y el uso de las nor-
mas de acceso a la informacion es una importante consecuencia de la desmedida
revelacion y filtracion de documentos realizada por WikiLeaks.

En este sentido, el Congreso de Estados Unidos de América se encuentra en
pleno replanteo de la ley de espionaje. Hay distintas tendencias: unas proclaman por
una mayor y verdadera transparencia, alegando que si solamente se clasificara lo
estrictamente necesario y los demas documentos fueran accesibles, disminuira el
interés en filtrar secretos que no deberian ser tales. Otra corriente intenta reforzar
los delitos y endurecer las penas establecidas en la ley de espionaje, abogando por
una mayor severidad y rigidez en la clasificacion de documentacion gubernamental.

La gran “caja de Pandora” que destapdé miles de documentos confidenciales
por el imprudente accionar de WikiLeaks, sin otro criterio mas que la seleccion de los
medios de comunicacion a los que se les suministré la informacion, posiblemente
genere cambios en las politicas informativas de gran cantidad de paises y el endure-
cimiento de sus sistemas informaticos y juridicos. Si esto ocurriera efectivamente,
alteraria el ejercicio del derecho de acceso a la informacion publica, haciéndolo mas
dificil de practicar, pero principalmente afectaria sobre todo a las personas e institu-
ciones que, diariamente, empleamos los mecanismos de acceso a la informacion, y
gue también trabajamos arduamente por lograr mayores niveles de transparencia sin
guebrantar la legalidad.
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