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Na borda: dados pessoais e ndo pessoais
nos dois Regulamentos da Uniao Europeia*

Por Manuel David Masseno

“Assistimos a uma nova revolucéo industrial induzida pelos dados digitais,

a informética e a automatizacéo. As atividades humanas, os processos industriais

e a investigacdo conduzem, todos eles, a recolha e ao tratamento de dados numa escala

sem precedentes, favorecendo o surgimento de novos produtos e servigos, assim

como de novos processos empresariais e metodologias cientificas [e] desde que as regras relativas
a protecao dos dados pessoais, quando aplicaveis, sejam cumpridas, os dados, uma vez registados,
podem ser reutilizados muitas vezes sem perda de fidelidade. Esta geracao de valor agregado esta
no cerne do conceito de cadeia de valor dos dados [tendo sempre presente que]. O direito
fundamental a protecéo dos dados pessoais aplica-se aos grandes volumes de dados no caso

de se tratar de dados pessoais: 0 seu tratamento tem de respeitar todas as regras aplicaveis

em matéria de protecéo de dados” (COM/2014/0442 final, de 2 de julho).

1. As referéncias

Antes de mais, é necessario ter presente que, uma vez operada a constitucio-
nalizacao da Protec&o de Dados operada em 2009 com a entrada em vigor do Tratado
de Lisboa, com a inclusdo da mesma no Tratado sobre o Funcionamento da Uni&o
Europeia (art. 16) e com a rececao da Carta dos Direitos Fundamentais (art. 8) no
Direito Primério da Unido (Ex vi, art. 6 do Tratado da Unido Europeia), o respetivo
microssistema ficou consolidado, ainda que ndo completo, com a adog¢éo do Regula-
mento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a prote¢éo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/C (Regula-
mento Geral sobre a Protecdo de Dados) o RGPD™.

Ao mesmo tempo e enquanto ainda decorria 0 processo legislativo correspon-
dente ao RGPD, a Comissdo —presidida por Jean-Claude— Juncker avancou com a
“Estratégia para o Mercado Unico Digital na Europa”’ (COM/2015/192 final, de 6 de
maio), dando continuidade a orientagées que vinham da Comissao —presidida por
José Manuel Durdo— Barrosoe constavamda Comunicacgdo “Para uma economia dos
dados préspera” (COM/2014/0442 final, de 2 de julho)?.

* Bibliografia recomendada.

1 Os estudo sobre 0 RGPD séo hoje multiddo. Mas, sempre podemos referir os estudos de
Angelina Teixeira (2016), de Alfonso Ortega Jiménez e Juan José Gonzalo Domenech (2018) e ainda
de Chris Hoofnagle, Bart van der Sloot e Frederik Zuiderveen Borgesius (2019).

2 Alias, na sua “Estratégia para o Mercado Unico Digital na Europa” a Comissdo acentua que
“As empresas e 0s consumidores continuam a ndo se sentirem suficientemente confiantes para adotar
servi¢cos de computagcdo em nuvem transfronteiras para fins de armazenamento ou processamento de
dados, devido a preocupacdes relacionadas com a seguranca, o respeito dos direitos fundamentais e
a protecdo de dados em termos mais gerais. A adocdo do Pacote Reforma da Prote¢do de Dados
assegurard que o tratamento de dados pessoais seja regido por regras atualizadas e uniformes em
toda a Unido. No entanto, frequentemente os contratos excluem, ou limitam de forma significativa, a
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O que foi explicitado através de uma sua nova Comunicacao, “Construir uma
Economia Europeia dos Dados” (COM/2017/9 final, de 10 de janeiro), agora centrada
na necessidade de avancar com disciplinas para os “dados em bruto”, com um espe-
cial énfase na sua portabilidade em todo o Mercado Interno da Unido3. Dai que a Co-
missédo tenha avangado com a Proposta (COM/2017/0495 final, de 13 de setembro)
do que veio a ser o Regulamento (UE) 2018/1807 do Parlamento Europeu e do Con-
selho de 14 de novembro de 2018 relativo a um regime para o livre fluxo de dados n&o
pessoais na Unido Europeia o Regulamento LFD*.

No entanto e entre outras, voltou a ser colocada questdo a necessitar de res-
postas juridicas tdo robustas quanto possivel, a de existir uma borda, mutavel de
acordo com a evolugdo das tecnologias, entre os ambitos de aplicacdo material de
ambos os Regulamentos, isto é, entre 0os dados pessoais e 0s dados nao pessoais. A
determinacéo dessa borda, e um breve esboco do que fazer, constitui o objeto desta
intervencao.

2. Até mesmo nos limites

Para comecar, temos que o RGPD “aplica-se ao tratamento de dados pessoais”
(art. 2, n° 1), ndo s6 a uma “pessoa singular [fisica] identificada”, mas também a uma
gue venha a ser “identificavel”, em termos potenciais e através de meios técnicos,
incluindo os indiretos®.

responsabilidade contratual do prestador de servigcos de computagdo em nuvem caso os dados deixem
de estar disponiveis ou fiquem inutilizaveis, ou dificultam a rescisédo do contrato. Isso significa que ndo
existe, de facto, uma portabilidade dos dados. No dominio da protecdo de dados, tanto o atual como o
futuro quadro legislativo impede as restri¢cdes a livre circulagcdo de dados pessoais na Unido. As restri-
¢Oes a livre circulagdo de dados por outros motivos ndo sao abordadas. [Pelo que] A Comisséo ira
propor em 2016 a Iniciativa Europeia ‘Livre Circulagdo de Dados’ que aborda a questéo das restricoes
a livre circulagcao de dados por motivos ndo relacionados com a protecao de dados pessoais na UE e
das restrigdes injustificadas sobre a localizagdo de dados para fins de armazenamento ou de trata-
mento. A iniciativa abordaré as questdes emergentes de propriedade, interoperabilidade, utilizabilidade
e acesso aos dados nomeadamente em situagdes entre empresas, entre empresas e consumidores e
dados gerados por maquinas e maquina-a-maquina. Incentivara o acesso aos dados publicos a fim de
contribuir para dinamizar a inovacao”.

3 Sobre estes documentos e em termos gerais sobre o Mercado Unico Digital e por todo, é de
atender a exposicéo de Fernanda Ferreira Dias (2016).

4 Para uma perspetiva geral do Regulamento LFD, embora tratando essencialmente de outras
guestdes, Pedro De Miguel Asensio (2019).

5 Ou seja “que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador como por exemplo um nome, um nimero de identificacdo, dados de localizagdo, identifi-
cadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiolégica, ge-
nética, mental, econdmica, cultural ou social dessa pessoa singular” (art. 4, 1). O que inclui os quase-
identificadores e os metadados, ao ser certo que, “As pessoas singulares podem ser associadas a
identificadores por via eletrénica ...tais como enderecos IP (protocolo internet) ou testemunhos de co-
nexao (cookie) ou outros identificadores como as etiquetas de identificagédo por radiofrequéncia” (con-
siderando 30). Diversamente, a proposito da reindentificacdo de dados pseudonimizados, 0 RGPD
acrescenta que “importa considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais
como a selegéo, quer pelo responsavel pelo tratamento quer por outra pessoa, para identificar direta
ou indiretamente a pessoa singular. Para determinar se h4 uma probabilidade razoavel de os meios
serem utilizados para identificar a pessoa singular, importa considerar todos os fatores objetivos, como
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Consequentemente, do RGPD resulta que: “Os principios da protecéo de dados
nao deverdo, pois, aplicar-se as informagfes andnimas, ou seja, as informacdes que
nao digam respeito a uma pessoa singular identificada ou identificavel nem a dados
pessoais tornados de tal modo andénimos que o seu titular ndo seja ou ja ndo possa
ser identificado. O presente regulamento n&o diz, por isso, respeito ao tratamento des-
sas informagdes anonimas, inclusive para fins estatisticos ou de investigagéo” (consi-
derando 26 in fine).

Por sua vez, o Regulamento LFD veio esclarecer que o mesmo “aplica-se ao
tratamento de dados eletrénicos que ndo sejam dados pessoais” (art. 2, n° 1), enten-
dendo estes “na acecao do artigo 4°, ponto 1, do Regulamento (UE) 2016/679 [0
RGPDY]’ (art. 3, n° 1)8,

Assim, ao Regulamento Geral sobre Protecdo de Dados € conferida uma vis
atractiva, sempre que néo seja possivel identificar os dados em presenca como, ex-
clusivamente, ndo pessoais. Pelo que, “No caso de um conjunto de dados compostos
por dados pessoais e nao pessoais, 0 presente regulamento aplica-se aos dados ndo
pessoais do conjunto de dados. Caso os dados pessoais e ndo pessoais de um con-
junto de dados estejam indissociavelmente ligados, o presente regulamento ndo pre-
judica a aplicagao do Regulamento (UE) 2016/679” (art. 2, n° 2 do Regulamento LFD).

3. Mas, afinal, nada é para sempre

No que concerne a distincdo que nos ocupa, temos que a diretiva 95/46/CE,
qgue precedeu o Regulamento sobre Prote¢édo de Dados, assentara numa fictio iuris,
ao abstrair-se da evolucdo da técnica, ainda que previsivel. Dai, ha mesma constar
gue “os principios da protecdo ndo se aplicam a dados tornados anonimos de modo
tal que a pessoa ja ndo possa ser identificavel [os quais sdo, também] conservados
sob uma forma que ja ndo permita a identificacdo da pessoa em causa” (considerando
26).

O gue ja ndo ocorre com 0 RGPD, ao ser assumido que “As pessoas singulares
podem ser associadas a identificadores por via eletrénica, fornecidos pelos respetivos
aparelhos, aplicacfes, ferramentas e protocolos [e também que] Estes identificadores

0s custos e 0 tempo necessario para a identificagcao, tendo em conta a tecnologia disponivel a data do
tratamento dos dados e a evolugéo tecnoldgica” (considerando 26).

Neste particular, ha ainda que atender ao conteudo do Parecer 4/2007 sobre o conceito de
dados pessoais, de 20 de junho de 2007, do Grupo de Trabalho do 29 [o qual antecedeu o CEPD -
Comité Europeu para a Protecao de Dados], assim como a Jurisprudéncia do Tribunal de Justica da
Uni&o Europeia, a qual culminou no Acordao proferido no Processo C-582/14, Patrick Breyer, de 19 de
outubro de 2016. Quanto a estas referéncias, sdo de atender os estudos, complementares entre si, de
Rossana Ducato (2016), de Nadezhda Purtova (2018), de A. Barreto Menezes Cordeiro (2018) e ainda
de Lorenzo dalla Corte (2019), inclusive quanto a referéncias bibliograficas adicionais.

6 Isto, porque “A internet das coisas, a inteligéncia artificial e a aprendizagem automatica, que
estdo em expansao, representam grandes fontes de dados n&o pessoais, por exemplo, em consequén-
cia da sua utilizagdo em processos automatizados de producgédo industrial. Exemplos concretos de da-
dos nao pessoais incluem conjuntos de dados agregados e anonimizados utilizados para a analise de
grandes volumes de dados, os dados relativos a agricultura de precisdo que podem ajudar a controlar
e a otimizar a utilizagdo de pesticidas e de agua ou ainda dados sobre as necessidades de manutengéo
de maquinas industriais” (considerando 9).

Masseno, Na borda: dados pessoais e ndo pessoais nos dois Regulamentos... 3



EDITORIAL
ASTREA ll II

podem deixar vestigios que, em especial quando combinados com identificadores uni-
cos e outras informacgdes recebidas pelos servidores, podem ser utilizados para a de-
finicdo de perfis e a identificacdo das pessoas singulares” (considerando 30).

Por sua vez, o Regulamento LFD é transparente, ao explicitar que “Se os pro-
gressos tecnolégicos permitirem transformar dados anonimizados em dados pesso-
ais, esses dados devem ser tratados como dados pessoais, e 0 Regulamento (UE)
2016/679 deve ser aplicado em conformidade” (considerando 9 in fine), 0 mesmo va-
lendo para os dados originariamente anénimos, por identidade de razéo.

Porém, é necessario ter presente que ndo estamos face a algo verdadeira-
mente novo. Alids, as Instituicdes da Unido Europeia foram ficando cientes desta rea-
lidade, como mostram os Pareceres do Grupo de Trabalho do art. 29.

Assim e num primeiro momento, tal ocorreu a propdsito dos riscos para a pro-
tecdo dos dados dos administrados que poderiam advir da transposicdo da Diretiva
2003/98/CE do Parlamento Europeu e do Conselho, de 17 de Novembro de 2003,
relativa a reutilizacao de informacdes do sector publico, designadamente, o Parecer
n° 7/2003 sobre a reutilizacéo de informacdes do setor publico e a protecdo dos dados
pessoais, de 12 de dezembro. A que se seguiu o Parecer n° 6/2013 sobre dados aber-
tos e reutilizacdo de informacdes do setor publico (ISP), de 5 de junho, suscitado pela
adocao da Diretiva 2013/37/UE do Parlamento Europeu e do Conselho, de 26 de junho
de 2013, que altera a Diretiva 2003/98/CE relativa a reutilizacdo de informacgdes do
setor publico’.

Mas, uma analise detalhada destas questfes, tanto desde o ponto de vista téc-
nico guanto numa perspetiva juridica, constituiu o objeto do Parecer n° 5/2014 sobre
técnicas de anonimizacdo, de 10 de abril®.

Por isso mesmo, algumas autoridades nacionais avancaram com orientacées
destinadas a mostrar padrées aos respetivos responsaveis pelo tratamento de dados,
como no Reino Unido coma ICO - Information Commissioner’s Office, que aprovou o
Anonymisation: managing data protection risk code of practice, em novembro de 2012,
ou com a Agencia Espafiola de Proteccion de Datos, com as suas Orientaciones y
garantias en los procedimientos de anonimizacién de datos personales, de outubro de
2016.

Entretanto ea propdsito da entrada em vigor do Regulamento LFD, a Comisséo
Europeia publicou as suas “Orientacdes sobre o regulamento relativo a um quadro
para o livre fluxo de dados néo pessoais na Unido Europeia” (COM/2019/250 final, de

7 Sobre esta tenséo entre as politicas de dados abertos e a prote¢cdo de dados, criticamente,
temos também o artigo de Katleen Janssen e Sara Hugelier (2013).

8 No qual é afirmado, precisamente, que “A anonimizacdo de dados pessoais pode ser uma
boa estratégia para manter os beneficios e atenuar os riscos. Quando um conjunto de dados se encon-
tra verdadeiramente anonimizado e as pessoas deixam de ser identificaveis, a legislagao europeia de
protegdo de dados deixa de ser aplicavel.

No entanto, estudos de casos e publicacdes de investigagcdo evidenciam que criar um conjunto
de dados verdadeiramente andnimo a partir de um conjunto substancial de dados pessoais mantendo,
simultaneamente, as informagfes subjacentes exigidas para a tarefa ndo € um desafio simples. Por
exemplo, um conjunto de dados considerado anénimo pode ser combinado com outro conjunto de da-
dos de modo a que uma ou mais pessoas sejam passiveis de ser identificadas”.
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29 de maio), com referéncias especificas e desenvolvidas quanto a esta questéo®,
concluindo que “se determinados dados ndo pessoais puderem ser associados a uma
pessoa de qualquer forma, tornando-os direta ou indiretamente identificaveis, devem
ser considerados dados pessoais [e, do mesmo modo] Aplicam-se as mesmas regras
[as relativas ao tratamento de dados pessoais] quando a evolug&o da tecnologia e da
analise de dados torna possivel a conversdo de dados anonimizados em dados pes-
soais”.

Acrescente-se que preocupagdes idénticas, em especial motivadas pela dispo-
nibilizacéo de informacdes do Setor Publico destinadas a sua reutilizacao por privados
num contexto tecnolégico de acesso generalizado as analiticas de Big Data, enforma-
ram o Anexo Il do Relatério de 24 de novembro de 2016 (A/HRC/31/64) do Relator
Especial para a Privacidade do Conselho dos Direitos Humanos das Nagdes Unidas,
Joseph A. Cannataci.

Adicionalmente e como resulta também dos documentos antes referidos, diver-
sos estudos académicos foram mostrando as dificuldades de manter distingdes claras,
consistentes e, mais ainda, irreversiveis entre dados pessoais e dados ndo pessoais.
O que se concretiza na explicitacdo dos limites das técnicas de anonimizagéao dispo-
niveis em cada momento, assim como nas possibilidades de personalizacdo de dados
anonimos ou anonimizados.

A titulo exemplificativo, logo em 2010 e desde uma perspetiva juridica, Paul
Ohm exp6s as insuficiéncias das técnicas entdo disponiveis. Entretanto, em julho ul-
timo, seguindo uma metodologia de natureza matematica, Luc Rocher, Julien M. Hen-
drickx e Yves-Alexandre de Montjoye demonstraram como a reidentificacdo de dados
anonimos ou anonimizados pode ser alcancada, com niveis muito altos de eficacia e
uma relativa facilidade técnica?®.

9 “Todos os dados que ndo sejam ‘dados pessoais’, na ace¢do do Regulamento Geral sobre a
Protecdo de Dados, sdo dados nédo pessoais. Os dados ndo pessoais podem ser classificados segundo
a origem:

- Desde o inicio - dados originalmente ndo relacionados com uma pessoa singular identificada
ou identificavel, tais como dados sobre as condigdes meteoroldgicas gerados por sensores instalados
em turbinas edlicas ou dados sobre as necessidades de manutenc&o de maquinas industriais.

- Em segunda fase - dados inicialmente pessoais, mas posteriormente anonimizados. A ‘ano-
nimizacdo’ de dados pessoais é diferente da pseudonimizagdo (ver supra), uma vez que os dados
devidamente anonimizados ndo podem ser atribuidos a uma determinada pessoa, nem sequer pela
utilizacdo de dados adicionais, pelo que se tratam de dados ndo pessoais.

Aferir da correta anonimizagdo dos dados depende de circunstancias especificas e Unicas de
cada caso. Os varios exemplos detetados de reidentificagdo de conjuntos de dados supostamente ano-
nimizados demonstraram que essa avaliagcdo pode ser exigente. Para determinar se uma pessoa €
identificavel, € necessario ter em conta todos 0s meios suscetiveis de serem razoavelmente utilizados
por um responsavel pelo tratamento ou qualquer outra pessoa para identificar uma pessoa direta ou
indiretamente.

No entanto, se determinados dados ndo pessoais puderem ser associados a uma pessoa de
gualquer forma, tornando-os direta ou indiretamente identificaveis, devem ser considerados dados pes-
soais”.

10 Depois das conclusfGes de Paul Ohm, a questdo continuou a sem debatida na doutrina de
ambas margens do Atlantico, procurando uma compatibilizagcdo, porventura impossivel, entre uma tec-
nologia crescentemente mais poderosa no sentido de viabilizar a repersonalizacdo de dados
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4. E “que fazer?”...antes do tratamento de dados, pessoais e ndo pessoais

Atendendo a este contexto técnico e regulatorio, também resultante do Princi-
pio da responsabilidade proativa (Accountability)!! e por forca da aplicacdo dos Prin-
cipios e regras constantes do RGPD, o Responsavel pelo Tratamento devera promo-
ver a realizacao de andlises de risco, previamente a anonimizacao de dados pessoais
ou aos tratamento de dados ndo pessoais'?. O que o afastara de incorrer em qualquer
uma das responsabilidades previstas nas tipologias constantes do RGPD em resul-
tado da personalizacdo de dados, mesmo se apenas potencial ou realizada por ter-
ceiros?®.

Alias, embora se nos afigure evidente, deve ficar claro que a anonimizacéo de
dados pessoais pressupde a presenca dos inerentes requisitos no que respeita a “Li-
citude do tratamento” (arts. 6 a 11), assim como a observancia dos “Principios relati-
vos ao tratamento de dados pessoais” (art. 5). O mesmo valendo para a personaliza-

¢do, ou a repersonalizacdo, de dados an6nimos ou anonimizados.

Especificamente, deverdo ser seguidos os critérios indicados no RGPD a pro-
poésito tanto da “Protecéo de dados desde a concecado e por defeito [omissédo]” (art.

anonimizados e as regras pressupondo a correspondente irreversibilidade, sobretudo durante o pro-
cesso legislativo que culminou na adogédo do Regulamento Geral sobre Prote¢do de Dados, ou logo
apos, como ocorreu com Paul Schwartz e Daniel Solove (2011) e (2014), Samson Esayas (2015) ou
ainda com Sophie Stalla-Bourdillon e Alison Knight (2017).

Quanto a utilizacédo de analiticas de Big Data para a “definicéo de perfis” (isto €, uma “qualquer
forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais
para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever
aspetos relacionados com o seu desempenho profissional, a sua situacéo econdémica, saude, preferén-
cias pessoais, interesses, fiabilidade, comportamento, localizagcdo ou deslocagfes”, art. 4, n° 4) do
RGPD) e para a personalizagéo, também a partir de dados andénimos ou anonimizados, sao de referir
os estudos de Benjamin Habegger et al. (2014), de Alessandro Mantelero (2016) e de Elena Gil (2016,
maxime p. 86 a 110) ou, desde uma perspetiva técnica de, Nils Gruschka et al. (2018) e ainda o meu
trabalho e de Cristiana Teixeira Santos (2019), tal como as reflexdes criticas de Lorenzo Cotino Hueso
(2017).

11 Havendo sido objeto do Parecer 3/2010 sobre o principio da responsabilidade, adotado em
13 de julho de 2010 pelo Grupo de Trabalho do art. 29, o mesmo ficou explicitado n° 2 do art. 5 do
RGPD, em cujos termos, “O responséavel pelo tratamento é responsavel pelo cumprimento do disposto
no n° 1 [isto é, pelo cumprimento dos “Principios relativos ao tratamento de dados pessoais] e tem de
poder comprova-lo”, sobre o mesmo, além das consideracdes de Teresa Vale Lopes (2018) e de Ema-
nuele Lucchini Guastalla (2018), tem muito interesse o recente estudo de Lachlan Urquhart, Tom Lodge
e Andy Crabtree (2019).

12 |sto, porque “Para determinar se ha uma probabilidade razoavel de os meios serem utilizados
para identificar a pessoa singular, importa considerar todos os fatores objetivos, como 0s custos e o
tempo necessario para a identificacao, tendo em conta a tecnologia disponivel a data do tratamento
dos dados e a evolugao tecnoldgica” (considerando 26 do RGPD). A proposito das andlises de risco
neste contexto, em termos gerais, sao de referir os estudos de Niels van Dijk, Raphaél Gellert e Kjetil
Rommetveit (2016), de Alessandro Mantelero (2017), assim como as consideracdes de Teresa Vale
Lopes (2018).

13 Como ocorre com o “direito de indemnizagdo e responsabilidade”, objetiva e solidaria (art.
82), com as “coimas” [san¢des administrativas], que podem atingir montantes muito elevados (arts. 58,
n°1ie 83), e, sendo o caso, com outras “sanc¢des”, designadamente de ordem penal (art. 84). Para
uma melhor compreensdo destes preceito e por todos, atente-se no estudo Brendan Van Alsenoy,
(2017) e na sintese de Pedro Miguel Freitas (2018).
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25), em particular no que se refere a “Seguranca do tratamento” (art. 32), ou seja,
“Tendo em conta as técnicas mais avancadas, 0s custos da sua aplicagcéo, e a natu-
reza, o0 ambito, o contexto e as finalidades do tratamento dos dados, bem como os
riscos decorrentes do tratamento para os direitos e liberdades das pessoas singulares,
cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento
aplica, tanto no momento de definicdo dos meios de tratamento como no momento do
préprio tratamento, as medidas técnicas e organizativas adequadas™*“.

E ainda, se isso resultar da analise de risco ou for necesséario por a mesma ser
obrigatéria para tratamentos de dados pessoais analogos aos pretendidos (art. 35, n°
3)%°, devera também ser efetuada uma “Avaliacdo de impacto sobre a protecédo de
dados”, com especial énfase no acompanhamento da evolucdo das técnicas de per-
sonalizagdo ou de repersonalizacdo de dados andnimos ou anonimizados, isto é,
“Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e
tendo em conta a sua natureza, ambito, contexto e finalidades, for suscetivel de impli-
car um elevado risco para os direitos e liberdades das pessoas singulares” (art. 35, n°
1)%,

Por outras palavras, essas avaliagdes devem realizar-se periodicamente ou
sempre que se verifique a emergéncia de novas técnicas neste dominio, ndo apenas
para a anonimizagdo mas também para a personalizagao?'’.

Adicionalmente, o enquadramento de tais tratamentos de dados no ambito de
“um procedimento de certificagcdo aprovado nos termos do artigo 42" (tal como referido
no art. 25, n° 3 a proposito da “protecdo de dados desde a concecéo e por defeito” e
no art. 32, n° 2 no que se refere a “seguranca do tratamento”) podera assumir uma
grande importancia para evitar males maiores no que se refere as varias

14 Quanto ao conteldo e ao sentido destas previsdes, sédo sobretudo os estudos encomenda-
dos pela ENISA - agora, Agéncia da Unido Europeia para a Ciberseguranca, antes da adopcao do
RGPD, a George Danesis et al. (2014) e a Giuseppe D'Acquisto et al. (2015), e, depois, a Marit Hansen
e Konstantinos Limniotis (2018), sendo ainda de considerar os contributos de Simone Calzolaio (2017),
de Lee A. Bygrave (2017), de Irene Kamara (2017), este centrado na definicdo e aplicacdo de normas
técnicas neste dominio, assim como de Teresa Vale Lopes (2018).

15 Especificamente, “a) Avaliagdo sistematica e completa dos aspetos pessoais relacionados
com pessoas singulares, baseada no tratamento automatizado, incluindo a definicdo de perfis, sendo
com base nela adotadas decis6es que produzem efeitos juridicos relativamente a pessoa singular ou
gue a afetem significativamente de forma similar; b) Operacdes de tratamento em grande escala de
categorias especiais de dados a que se refere o artigo 9, n° 1, ou de dados pessoais relacionados com
condenagfes penais e infragcdes a que se refere o artigo 10; ou ¢) Controlo sistematico de zonas aces-
siveis ao publico em grande escala”.

16 A este proposito e em geral, séo de assinalar as referéncias breves de Luis Pica (2018) e as
consideracdes de Teresa Vale Lopes (2018), bem como e sobretudo os estudos de Niels van Dijk,
Raphaél Gellert e Kjetil Rommetveit (2016) e de Bruno Pereira e Jodo Orvalho (2019).

17 Para tanto, cumprira seguir as Orientag@es relativas a Avaliagdo de Impacto sobre a Protecéo
de Dados (AIPD) e que determinam se o tratamento é “suscetivel de resultar num elevado risco” para
efeitos do Regulamento (UE) 2016/679 (Revistas e adotadas pela Gltima vez em 4 de outubro de 2017),

do Comité Europeu para a Prote¢édo de Dados.
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responsabilidades nas quais os responsaveis pelos tratamentos podem incorrer, em-
bora néo as afastem, pelo menos por inteiro*®.

Neste mesmo sentido, a aprovacao de “critérios de certificagdo”, contendo pa-
rametros objetivos e detalhados quanto as técnicas de anonimizagdo mais robustas,
pelo Comité Europeu para a Protecdo de Dados, conduzindo a um “Selo Europeu de
Protecédo de Dados”, reveste-seda maior relevancia (arts. 42, n° 5, e 70, n° 1)*°.

Sempre a proposito da certificacdo das técnicas de anonimizacao e do trata-
mento de dados an6nimos ou anonimizados, ferramentas complementares poderiam
resultar donovel “sistema europeu de certificagéo da ciberseguranga”, tal como pre-
visto no Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho de 17
abril de 2019 relativo & ENISA (Agéncia da Unido Europeia para a Ciberseguranca) e
a certificacéo da ciberseguranca das tecnologias da informag&o e comunicagéo e que
revoga o Regulamento (UE) n° 526/2013 (Regulamento Ciberseguranca)?’. O que te-
ria consequéncias, pelo menos no que se refere a seguranga no tratamento dos da-
dos, sobretudo perante uma “violacdo de dados pessoais™?, com implicacdes quanto
a presenca e conteudo do dever de notificagdo da mesma aos titulares dos dados (art.
34 do RGPD).

Em especial, estaria em causa uma certificagédo facultando um “nivel de garan-
tia” “substancial™®? ou, até mesmo, um “alto” (art. 52), relativamente a ameacas por

18 No que se refere a este regime, atente-se nosestudos de Giovanni Maria Riccio e Federica
Pezza (2018) ede Jorge A. Viguri Cordero (2018), assim como nos apontamentos de Luis Pica (2018)
e de Teresa Vale Lopes (2018).

19 Alias, essa mesma preocupacao ja consta, ainda que como referéncias muitos sintéticas, das
Orientacdes 1/2018 relativas a certificacdo e a definicdo de critérios de certificagdo de acordo com os
artigos 42 e 43 do Regulamento (Verséo 3.0, de 4 de junho de 2019), adotadas pelo CEPD.

20 A proposito destas questdes, em termos gerais, é de atender aos estudos de Helena Carra-
pico e André Barrinha (2017), na expetativa de uma préxima publicacéo de trabalhos especificos, em-
bora estas questdes ndo sejam novas, como mostra o estudo de Roksana Moore (2013), por exemplo.

21 Por “Violacdo de dados pessoais”, entende-se “uma violacdo da seguranca que provoque,
de modo acidental ou ilicito, a destruicdo, a perda, a alteragéo, a divulgacéo ou o acesso, nao autori-
zados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”
(art. 4°, 12 do RGPD). No que se refere a esta matéria, é de atender ao conteddo do muito recente
artigo de Stephanie von Maltzan (2019).

22 “6, Um certificado europeu de ciberseguranca que ateste um nivel de garantia ‘substancial’
da garantia de que os produtos, servigos e processos de TIC objeto desse certificado cumprem os
requisitos de seguranga correspondentes, incluindo as funcionalidades de seguranca, e de que foram
avaliados a um nivel que visa a redugao ao minimo dos riscos conhecidos para a ciberseguranga e do
risco de incidentes e ciberataques levados a cabo por autores com competéncias e recursos limitados.
As atividades de avaliagdo a realizar compreendem, pelo menos, o seguinte: uma andlise para de-
monstrar a inexisténcia de vulnerabilidades que sejam do conhecimento publico e a realizagéo de en-
saios para demonstrar que os produtos, servigos ou processos de TIC aplicam corretamente as funci-
onalidades de seguranca necessarias”.

23 7. Um certificado europeu de ciberseguranga que ateste um nivel de garantia ‘elevado’ da
garantia de que os produtos, servicos e processos de TIC objeto desse certificado cumprem os requi-
sitos de seguranca correspondentes, incluindo as funcionalidades de seguranca, e de que foram avali-
ados a um nivel que visa a reducdo ao minimo dos riscos de ciberataques sofisticados levados a cabo
por autores com competéncias e recursos significativos. As atividades de avaliagdo a realizar compre-
endem, pelo menos, o seguinte: uma andlise para demonstrar a inexisténcia de vulnerabilidades que
sejam do conhecimento publico, a realiza¢éo de ensaios para demonstrar que os produtos, servigos ou

Masseno, Na borda: dados pessoais e ndo pessoais nos dois Regulamentos... 8



EDITORIAL
ASTREA ll II

parte de terceiros, no sentido de afastar no tempo os riscos resultantes da evolucao
das tecnologias e da reducéo dos respetivos custos, pelo menos.

5. E para prevenir responsabilidades, pelo menos em parte

Como acabamos de ver, a minimizagao dos riscos de incumprimento do RGPD
resultantes de personalizac¢des futura de dados anénimos ou anonimizados, de forma
a manter até aos limites do possivel a liberdade de tratamento dos mesmo, incluindo
a respetiva negociagéo, implica acompanhar de perto a evolu¢do do estado da téc-
nica, assim como da agdes das autoridades, de protecdo de dados ou de cibersegu-
ranca, no que se refere as certificacoes de ferramentas ou de procedimentos. Porém,
0s riscos de incumprimento estardo sempre presentes, apenas podendo ser contidos.

No entanto, o procedimento mais eficaz para afastar tais riscos, ainda que invi-
avel em muitos casos, pela propria natureza das coisas, passaria pela aplicagdo da
disciplina constante do RGPD a todos os tratamentos de dados, pessoais e nao pes-
soais, pelo menos quando fossem empregues tecnologias como as inerentes a “inter-
net das coisas, a inteligéncia artificial e a aprendizagem automatica” (considerando 9
do Regulamento LFD)?*. Designadamente e pelo menos, com a cifragem de tais mas-
sas de dados, de modo a prevenir as consequéncias e responsabilidades resultantes
de eventuais “violacdes de dados"?.
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